TAP DOAN DAU KHI VIET NAM CONG HOA XA HQI CHU NGHIA VIET NAM

TRUONG PAI HQC DAU KHIf VIET NAM Péc lip — Ty do — Hanh phic
$6:295 /QP-DPHDK Ha NGi, ngay 06 thang 4 ndm 2012
QUYET PINH

V& viéc ban hanh Quy dinh quan 1y, khai thdc va si dung
h¢ thdng cong nghé théng tin clia Truomg Pai hoc Dau khi Viét Nam

HIEU TRUONG
TRUONG PAI HQC DAU KHIi VIET NAM

Can cir Quyét dinh s§ 2157/Qb-TTg ngay 25/11/2010 cua Thu tudéng
Chinh phi v€ vic thanh 1dp Truong Dai hoc Dau khi Viét Nam;

Cin cir Quy ché td Chl'IC’ va hoat Eic_’ing cua Trudong Dai hoc Déu khi Viét
Nam ban hanh kém theo Quyét dinh s0 187/QD-DKVN ngay 19/01/2011 cia
Téap doan Dau khi Viét Nam;

Xét d& nghij cuia Gidm déc Trung tam Thong tin — Thu vién tai T trinh s&
13/TTr-TTTV ngay 27/3/2012;

Theo d& nghj cua Trudng phong Td chirc — Hanh chinh,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy dinh quan ly, khai thac
va sit dung hé théng cdng nghé thong tin cia Truong Pai hoc Déu khi Viét
Nam.

Piéu 2. Quyét dinh ndy c6 higu lyc thi hanh k& tir ngay ky.

Pidu 3. Truéng phong TS chirc — Hanh chinh, Giam dbc Trung tim
Thong tin — Thu vién va CBNV chju trach nhiém thi hanh Quyét djnh nay.

Noi nhiin:

- Nhu diéu 3;

- HDT (dé ble);

- Ban giam hi¢u (e-copy);

- Trudng céc dan vi (e-copy);
- Lwu: VT, TCHC




TAP DOAN DAU KHI VIET NAM CONG HOA XA HOI CHU NGHIA VIET NAM
TRUGNG PAI HOC DAU KHf VIET NAM Pic lap — Ty do — Hanh phiic

QUY DINH QUAN LY, KHAI THAC VA SU DUNG
HE THONG CONG NGHE THON G TIN
CUA TRUGNG DAL HOC DAU KHI VIET NAM
(Ban hanh kém theo Quyét dinhsé 295 /OD-DHDK
ngay 06 thang4 ndm 2012 cua Hiéu trudng Truong Dai hoc Dady khi Viét Nam)

Chwong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi va d6i twong ap dung

1. Quy dinh nay quy dinh v& viéc sir dung hé thdng céng nghé théng tin (CNTT)
ciia Truomg Pai hoc Dau khi Viét Nam (PVU) gdm:

- Quan ly, khai thac mang may tinh ciia PVU.

- St dung hé théng may chi.

- Sir dung hé théng Email.

- Céc quy dinh v& dam bio an toan, an ninh thng tin va bao méf trén mdi

trudmg mang trong hoat déng ciia PVU.

2. Quy dinh nay duoc ap dung d8i vdi cac don vi, c4 nhan sir dung hé théng
CNTT cua PVU.

Piéu 2. Cic thuit ngi

1. Hé théng CNTT: Hé théng CNTT ctia PVU bao gbm hé théng cdc mdy tinh,
thiét bi tin hoc, hé théng dudmg truyén, mang LAN va cac ing dung, co s¢ dit liéu
(CSDL) chay trén hé théng mang nay.

2. Mang cuc b6 (LAN): bao gdm cdc mdy chii, mdy tram, thiét bi mang, duomg
truyén va cée thist bi ngoai vi duge lién két v6i nhau.

3. Mang méy tinh cia PVU (sau diy goi 12 mang PVU): 13 hé thdng mang dién
rong (WAN) két ndi cac mang LAN tai cic co s& dao tao ciia PVU; bao gém cac thiét
bi ngoai vi va cac thiét b truyén nhan théng tin.

4. Hé thong may chil: Gdm céc may chii hwu trit quan 1y théng tin, dit lidu két
hop véi hé théng dudng truyén nhim trao ddi thong tin, dit liéu trén méi trirong mang
LAN, WAN va Internet. Hé théng nay bao gdm c4c dich vu luu trit CSDL, Web, truyén
nhin va Iuu trit dir liéu...

5. Hé théng thu dién tir (Email): 12 hé théng quan ly va cung cp dich vu thu
dién tir ctia PVU véi tén mién “pvu.edu.vn”.
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théng tin dirge thé hign bang van béan gidy hodc dit ligu dién

¢) Tai sdn phin mém: bao gbm céc chirong trinh tmg dung, phin mém hé théng,
co s& dir 1idu va cbng cu phat trién.

8. Tuﬁm ma (Firewall): 12 tép hop céc tharh pnan hoic mgt hé T.bO’l;_z, cac tfrang
thiét bi, phdn mém duoc dat gifta hai mang, nham kiém soat tit ca cac két ndi tir bén
trong ra bén ngoai mang holc ngugc lai.

9. Virus: 1a chumg trinh may tinh <& kha ning 18y lan, gdy ra hoat ddng khong
binh thudng cho thiét bi s& hoic sao chép, sira ¢8i, xéa bo théng tin hm tri trong thiét
L3 oA
Gl S0.

10. Phén mém d6c hai (ma d6c): 13 cdc phin mém c6 tinh ning gy hai nhu
auing cao {adware) hodc cic dang

b 1A Py a3 A
virus, phin mém do tham {spyware), thin mém

tirong tr khac.
Chwong II
QUAN LY, KHAI THAC MANG MAY TINH CUA PVU
Diéu 3. Bon vi quan Iy mang PVU

T~---,c,»- t&m Thong tin il“ﬂi’ vién (sau 88y / 20t ithtla




PVU dé dam béo cho hé théng mang hoat dong t6t.

3. Cung cip cac dich vu mang m4y tinh tin ¢4y va hiéu qué cho cic don vj va ca
nhén trong PVU. Thyc hién céc hoat dong duy tri, sira chira va néng cip cho mang
PVU nhu xtt Iy c4c yéu cdu vé di chuyén, céc thay d6i thong sb hé théng mang, tao va
thay d8i tai khoan sir dung mang. ..

4. Truong hop tam ngimg cung cip dich vu mang dé stra chita, nang cip, cip
nhit phai théng béo trude cho don vi, ¢4 nhan sit dung mang biét trude ti thidu 1
ngay.

5. Kiém tra, gidm sat vi¢c sir dung céc két ndi va cac dich vu mang PVU da cép
cho cac don vi, ¢a nhan tham gia vao mang; dugc quyen yéu céu cac don vi tham gia
vao mang cia PVU phai cung cép cac thong tin va céc sb lidu lién quan t¢i mang cia
don vi.

6. Trong truong hop cac don vi, ¢4 nhan khong tuan thu céc diéu kién dam bao
k¥ thuit cia mang s& bi tam diing cung cép dich vu sau khi d3 dugc nhic nhé.

Piéu 5. Khai thic sir dung mang PVU

1. C4c don vi va c4 nhin trong PVU d&u dugc quyén dang ky sir dung céc dich
vu mang hién ¢6 va ¢6 trach nhiém béo dam an toan, an ninh cho hé théng thiét bi va
théng tin cda minh trén mang PVU.

2. Céc don vi trong PVU khi ¢6 nhu ciu xay dung, sira chira, hay ding ky két
ndi mang véi céc td chirc khac dé truy céip co s& dir lidu phai béo cho Trung tam biét
truée 03 ngay dé gidm sdt viéc thuc hién va dam bdo phil hgp quy hoach tdng thé
mang PVU.

3. Céc don vi va cé nhan trong PVU khi sir dung céc dich vu mang phdi chiu
tréch nhiém khai thac c4c dich vu mang ding muc dich, ding yéu ciu trong pham vi
cho phép.

Piéu 6. Nguyén tic cung cip va sir dung djch va mang

1. Céac dich vu mang dugce cung cép bao gém: email, Itru trir CSDL,Web, truyén
nhén va luu trit dit li¢u...duge PVU cho phép sir dung va cac dich vu mang khéic phuc
vu cho ¢dng tac dado tao, quan ly cua PVU va don vi.

2. Céc don vij va ca nhin thudc PVU khi tham gia vao mang mdy tinh khong
duge tr y thay doi nhitng thong s6 lién quan dén mang PVU. Trudmg hop cén thay déi
phéi duge su dong y bang van ban ciia Trung tam.

Piéu 7. Két ndi mang PVU

1. Tét ¢4 céc don vi, ¢4 nhan trong PVU ¢6 nhu cu thiét 1ap két ndi mang PVU,
tai khoan str dung dich vu mang PVU phai dang ky bing vin ban véi Trung tdm. Thoi
gian ding ky vdo gid 1am viéc tit ca cdc ngay trong tuén (tir thir Hai dén thir Su).
Thoi gian thyc hién cung cap dich vu mang PVU cho cdc may tinh la trong vong 2
ngay tuy theo tirng dich vu ké tir khi Trung tim nhén dugc ban ding ky.

2. Trung t4m ¢ quyén tir chéi cung cdp dich vu mang cho céc may tinh ¢6 két



ndi mang khong tuin thi theo Quy dinh nay.
Diéu 8. Bio dam an toan théng tin, dir liu
Trung tAm chju trdch nhiém dam bao an toan thdng tin truyén din va dit liéu luu
chuyén trén mang PVU, 4p dung céc bién phap d¢4m bao an ninh, bdo mit nhitng théng
tin trén mang PVU, bdo quan sao luu dif liu duge thue hién trén cdc may chi dit tai
Trung tam.
Chwong III
HE THONG MAY CHU
Bidu 9. Quy dink chung cia hé théng may chi
1. Hé théng may cht cho phép luu trit va quan 1y dit liéu trén méay chu va thue
hién cic dich vu trén LAN, WAN, Internet..., nhdm phuc vu céng tac quan ly, didu
hanh cia cac don vi sir dung dich vu.
2. Hé théng méy chii dugc ap dung cho tit ca cac don vi ¢6 nhu céu tham gia
khai thac, sir dung hé théng mang PVU.
Diéu 10. T$ ckirc quan Iy va van banh hé théng may chi
a) Trdch nhiém cua don vi/cd nhin sir dung dich vu mdy chi
1. Viéc quan 1y va dua thong tin ién Website clia don vi va ctia PVU phdi uan
thi theo cac quy dinh cia B$ Van hoa - Thé thao va Du lich va cua PVU.
2. Khéng dugc lam phuong tién @ truyén nhén céc thong tin x4u, phan dong
chéng lai Nha nudc Viét Nam.
3. Phéi tua chju trach nhiém va dam bao viéc sir dung ndi dung ditr li€u trén may
chi vao nhitng muc dich hgp phép, dac biét khdng sir dung cho nhitng trudng hop sau:
- Dung dich vu may chu trong cac tng dung vi pham ban quyén phan mém,
s& hfru tri tug,... ddng thii c6 trach nhiém kidm sodt va ngin cAm ngudi
khéc lam dieu do.
- Giri, tao lién két hodc trung chuyén bét ky loai dir liéu nio mang tinh bat
hop phép, de doa, lira doi, thu hin, xuyén tac, noi xau, tuc tiu, khiéu dim,
xtic pham...hay céc hinh thirc bj ngin cAm khéc duéi bit ky cach thirc nao.
- Thuyc hién céc hinh thirc spam email mang muc dich pha hoai tir may chi
hay hé thong mang.
- Céc chuong trinh ¢6 kha ning 1am tic nghén hoic dinh tré hé théng, nhu
gy can kit tai nguyén hé thong, lam qua tai bo vi xit Iy va bd nhé.
- Cai d4t cac chuong trinh chat (tin giu), céc file nhac (mp3, ram, wma,...),
Video (.avi .dat .mp4), c4c tai lidu sé va cdc phan mém khéng c6 ban quyén.
4. C6 trach nhiém bao mét cic thong tin nhu mat khiu hay nhitng théng tin mét
khac li€n quan dén tai khodn cta don vi va c6 trach nhiém théng bédo cho don vi quan
Iy hé théng may chit khi phat hién cdc hinh thitc truy cép trdi p Iu hép bing tai khoan hoic
cdc so hé vé bao mat, bao gom viéc mat mat, danh cép hoiic dé 16 céc thong tin vé mat



khéu va cic thong tin lién quan khac.

5. Tuén tha céc yéu cdu k§ thuit quy dinh ctia hé théng trong quy dinh nay va
khéng dwgc diing may chi vio nhitng muc dich ¢6 thé gay anh huéng dén hoat dong
hé théng va c6 trach nhiém tir sao luu bao quan dir liéu ctia minh.

6. Néu vi pham céc qui dinh néu trén, hé théng s& ngimg cung cdp dich vu ma
khong théng bao truée dé d¢im bao an toan cho hé thong.

b) Trdach nhiém cia Trung tim

1. Hé théng may chii do céc cén bd k¥ thudt ctia Trung tdm quan 1y va van hanh
bao dam cho Hé théng hoat dong théng subt, lién tyc.

2. Bao dam an toan, bio mit thong tin theo ché d6 mat; quéan 1y quyén truy cép
ctia don vi sir dung dich vu.

3. Pam bao hé théng dugc phong chdng virus, spam... va bdo quan dir liéu ciia
don vi sit dung dich vu trén hé théng.

4. Pon vi stt dung dich vu s& duge théng bao ngay trong vong 12 gid khi ¢6 su
c¢b dang tiéc xay ra nhu héng thiét bj phin cing, dudng truyén truy cap bj 13i, 16i DNS
cta dich vu.... Céc sy cb bit kha khang x4y ra véi hé théng s& duogc khic phuc trong
thoi gian sém nhat.

5. C6 quyén loai bé tai khoén, ¢4t dich vu khi don vi sir dung vi pham céc diéu
trong muc a).

Chuwong IV
HE THONG THU PIEN TU (EMAIL)
Piéu 11. Quy dinh chung di v&i hé théng thwr dién tir

1. Hé théng thu dién tir cia PVU duge st dung @& giri, nhén thong tin duéi dang
thr dién tir qua mang tin hoc ctia PVU phuc vu cbng tic quan ly diéu hanh va chuyén
mon, nghiép vu theo chire ning duge phén cong.

2. C4 nhén thudc PVU bét budc phai st dung hdp thu ¢6 tén mién “pvu.edu.vn”
trong trao ddi théng tin dién tir phuc vu cho cdng tac. Thanh vién BGH va mot sb lanh
dao cac don vj duge sir dung email ctia Trudng va cia PVN @ 1ién hé cdng téc, trong
tredng hop nay cé nhén phai ddm béao st dung hiu qua.

3. Céc loai hop thu dién tur:
- Hop thu c4 nhén: 14 cac hdp thu danh cho cé nhén cia PVU.
- Hop thu don vi: 12 cac hop thu sir dung chung cia céac don vi thude PVU.

4, Danh ba thur dién tir: luu trir thong tin vé td chirc, c4 nhén sir dung hop thur
dién tir nhu tén don vi/cé nhén, dia chi, email, ngdy dang ky sir dung.

Piéu 12. Cach dit tén cho cic hdp thr ciia PYU

1. Hop thu c4 nhin d3t tén nhu sau: <tén ngudi st dung>><Kky tu dau ctia ho va
tén d€m>@pvu.edu.vn. Trong trudmg hop tring tén thi tuén tha theo quy tic sau: <tén



can bo><ky tu ddu clia ho va tén dém><so thir ir>@pvu.edu.vn..

2. Hop thu chung cia don vi dat tén nhu sau: <tén don vi>@pvu.eduvn. Trong
d6 <tén don vi> 14 ky hidu tit ctia don vi sao cho d& phan biét,

Pidu 13. Trach nkiém cita don vi va c4 nhin sir dung thir dién tir

1. Cac don vi gtri danh sach cén bd diang ky st dung hodc thdi sir dung hdp thu
dién tir ctia PVU cho Trung tAm dé khdi tao hép thu madi hodc xo0d bd hdp thu khong
sit dung nita. M&i c4 nhan chi dugc phép sir dung mdt hop thu dién i¢ duy nhét cia
PVU.

2. Cac don vi cung cép céc thong tin thay dbi vé nhén su, td chirc cta don vi cho
Trung tdm dé kip thoi diéu chinh hdp thu cho phit hop.

3. Céc c4 nhan, don vi khong tr dong td chirc hé théng thu dién tr ri

A ar’ Auvam e T Aan dhagp mh emlaBom A B aBan s fantaan TF sl 21 XT3 27 oA
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dich giao dich cong viéc cia PVU.

4, Ca nhén st dung hop thu dién tir ¢6 trach nhiém quan 1y ndi dung thu va bao
vé mét khiu thu dién t&r ciia minh, chiju trich nhiém truée phap ludt vé& noi dung trao
dbi qua thur dién n.

5. M>&i c4 nhan duge phép sit dung 25GB @ luu trir email trén may chi thu dién
tir. Khi c6 nhiéu thdng tin ¢4 nhan vugt qua dung luong luu il phal chuyén théng tin
vé& méy ctia minh bing cic phan mém sir dung email.

6. Ca nhan st dung hdp thu khong tir y truy cdp vao hdp thu cliia nguti khéc
hodc dé ngudi khic st dung hop thir dién tir cia minh, khéng phat tan thir rac, khi gip
su cb v& hé thong thir dién tr phai thong bao cho Trung tdm biét dé khic phuc.

7. CAc c4 nhén dang sir dung hop thir dién tir cia PVU ma chuyén co quan khéc
hodc nghi viéc, nghi hu,.. thi don vi ¢ trach nhiém théng bao cho Trung tim biét dé
chuyén hoic xo4 tén khoi danh sich hdp thu dién tir. Néu don vi khéng thong bao thi
thii trudng don vi phai chiu trdch nhiém truée PVU vé viée sit dung thir dién tir khong
diung muyc dich.

e [o8 (e

cho mét hodc mdt sé nguoi trong don vi sit dung.
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8. Hgp ther ¢tz don vi do thd rudng don vi quan 1y, thil trudng cd the uy quyéa

9. Khi thay déi thi truéng don vi thi tht trudng cfi phai ban giao hép thu va mét
khAu va ndi dung dir liéu cia don vi cho thi truéng mdi.

Piéu 14. Trach nhiém cfia Trung tim trong quan ly hé thong thir dién tir
ctia PVU

1. Quan ly, van hanh dam bao k¥ thut va cung cp céc dich vu co ban cho hd
thong thu dién tt clia PVU hoat ddng thong sudt, lién tuc.

2. Bao dam an toan, bao mat thong tin hop thu c4 nhén, quéan Iy quydn truy cp
cho hé théng thi dién tir.

0 ni hop véi ¢ong tac chuyé on, i€p vi.
khéng phi h g tdc chuyén moén, nghié



4. Tao lap ché do luu trir théng tin, cung cép, thay ddi hoiic huy bé hdp thu dién
tr cho can bd céng chuc theo dé nghi cia cidc don vi thufc co céu td chtre cia PVU.

5. Dbi voi cén bd chuyén dbi cong tac, nghi huu,... Trung tdm cin ¢t vao dé
nghi cua don vi aé cap nhat thong tin mdi hodic xod hfp thu cia ca nhin hodc don vi
nay.

6. Thong tin cho cic don vi biét v& hop thu dién tir cia PVU. Dinh ky béo céo
tinh hinh s dung email cho Ianh dao.

7. T chie dao tao hudng din st dung, khai thac hé théng thu dién tir ¢6 hidu
qua.

Chuwong V
NQI DUNG PAM BAO AN TOAN, AN NINH
HE THONG THONG TIN

Piéu 15. Myc dich dam bdo an toan, an ninh théng tin va bio mit trén mdi
truedng mang

1. Giam thiéu cac nguy co gy su cb méit an toan thdng tin va dam bao an ninh
thdng tin trong qué trinh tham gia hoat djng trén mang Internet.

2. Cong tic ddm bdo an ninh théng tin, bao mét trén mdi trudéng mang 13 mot
trong nhitng nhiém vu trong tim dé dam bao an toan vé co s& dir lidu, cdc thiét bi
trong viéc img dung CNTT trong quan ly.

Diéu 16. An toan, bio mét tai san CNTT

1. Tai san CNTT phai dugc bd tri, 1ip dat tai cac dia diém an toan va dugc bao
vé dé giam thidu nhitng i ro do céc de doa, hiém hoa tir méi trudng va cac xam nhap
trai phép.

2. Tai san CNTT phai dugc bao dam vé ngudn dién va cic hé thdng hd trg khi
ngudn dién chinh bj gian doan. Phai ¢6 bién phap chong qué tai hay sut giam dién 4ap,
chbng sét lan truyén; c6 hé théng mdy phét dién dy phong va hé théng huu dién dam
béo thiét bj hoat déng lién tuc.

3. Hé théng may chu duge dit ¢b dinh trong phong riéng va dugc bao vé an
toan; ngudn dién cung cp cho hé théng méy cht phai 6n dinh; cé diéu hoa nhiét ¢ dé
dam bao vé nhiét do va d6 Am phi hop vai yéu ciu tiéu chuén k¥ thuét phong may.

4. Tét ca cac thiét bi luu tri¥ dir lidu phai dugc kiém tra d& dam bao cac di liéu
quan trong va phin mém c6 ban quyén luu trir trén thiét bj dugce x6a bod hodc ghi d&
khong c6 kha nang khoi phuc trudce khi loai bo hodc tai st dung cho muc dich khac.

5. Nhimg mdy tinh c6 chtta dir liéu quan trong cdn dugc bao vé va thudng
xuyén c6 két ndi Internet phai cai dat phdn mém diét virus tin cdy, c6 ban quyén trén
nhitng may tinh d6; ciu hinh hé théng mang may tinh ndi bd cia co quan, don vi két
ndi véi mang Internet qua thiét bi Firewall;

6. Tai sin CNTT chi duge dua ra bén ngoai don vi khi co sy cho phép ctia cép



c6 thAm quyén.
7. C4c trang thiét bi ding cho hoat ddng nghiép vu lip dit bén ngoai tru sé& cia
don vi phai ¢6 bi¢n phap gidm sat, bdo v§ an toan phong chong truy cép bat hop phép.
Pidu 17. Bio dam an toan thdng tin, dit liéu
1. Dbi véi phan mém
a) Phdn mém da dugc co quan, don vi mua ban quyén nhim phuc vu cho viéc
dam bao an toan cho hé théng thong tin yéu ciu tit ¢ cdc cin bd, vién chic st dung
mdy tinh phai cai dit va thudng xuyén cdp nhét phién ban méi theo hudng dan ctia nha
cung cap;
b) Cac phin mém frng dung nhu: th?m mém ké todn, quan 1y nhén su, tién luong,
dao tao, thu vi¢n, T han mem bao cdo sb lidu... phal dam bao tmh chinh xac cta thong

tin, xhdng gay ra sy ¢ mat 6 Ly, dam bao né il Sag phén mém Tubn hoai Géng iién
tuc.

2. Dbi v6i dit lidu

a) binh k¥ it nhit | thdang mot 14n, don vi phai tién hanh t& chirc lwu trit, sao chép
dit liéu ra bé nh& ngoai nhu: & cimg gén ngoai, dfa CD, USB... (dif liéu trong cdc mdy
tinh phai tién hanh sao chép dé bao v& 14 nhitng dir liéu chuyén mén phuc vu cbng tic
clia co quam, don vi);

b) Céc thiét bi luru trit thong tin nay phai dugce bio quan & noi an toin va bao mét.
Céc dir liéu c6 tinh chét quan trong cdn phai duge m3 héa nham bio vé khoi bi danh
cip, 16 théng tin.

2. Déi v6i may tinh, thiét bi thdo 1ap (USB, m4y tinh x4ch tay)

a) Pon vi, cd nhan thudc truéng dugc giao su dung may tinh phai dit mat khiu
truy cdp vao may tinh clia minh;

b) Sir dung thiét bi lru trir (USB) an toan, ding cich d& phong ngira virus xam
nhép may tinh: Khi trao déi dit liéu gitta USB va mdy tinh, khéng dugce truc tiép truy
nhip ngay vao USB vi ¢6 thé rit nhiéu virus dugc kich hoat va 14y lan vao mdy tinh
théng qua thao tac do; phai quét virus d6i v&i USB bang phén mém diét virus, sau doé
méi duge truy cdp binh thudng;

¢) Khi phat hién cdc nguy co mit an todn hodc sy ¢b phai bao ngay cho can b
quén tri mang d¢ ngan chin, xa 1y kip thoi.

3. Truyén ti, lwu trit, sao chép thong tin

a) Dé dam bao an toan thdéng tin, moi ¢4 nhin d3 duwoc ca”ip dia chi email trong
Hbp thu dién tir clia Trudong can dbi mét khiu ban dau; st dung Hé théng thu dién tir
dé truy nhép, thu thap, chia sé dit liéu, truyén tai thong tin, tai lidu... trén méi truomg
mang;

b) Khéng dugce luu trit dit liéu va sao chép thdng tin trén dia ciing C, vige luu trii
dir 1i¢u va sao chép thdng tin chi thuc hién trén dfa ciing D, E hoac trén USB, giup cho
viéc phuc héi moi dit liéu trén d” fa C dugc dé dang hon khi ¢6 su cb may tinh xay ra.



Pitu 18, Trach nhiém cfia don vi va cd nhin thufe Truong

1. Cé trach nhiém quan ly, badc quan thiét bi duge giao st dung; khong iy ¥ thay
ddi cAu hinh hojic thao 1ap cac thiét bi trén may tinh khi chua ¢6 sy dong ¥ cia don vi
chirc néng;

2. Khdng truy cép thong tin hosc nhdp chudt vio trang web cé dudng din la
khong 16 vé ndi dung (c4c phin mém gian diép dugc giri di véi muc dich danh cép
théng tin mét cila ngudi ding may tinh...); khdng tai va cai dat cac phan mém chura rd
ngudn gde, khéng lién quan dén cdng viéc chuyén mén. Khéng mé cic thu dién tit la,
céc tép tin dinh kém hodc céc lién két trong c4c thur la dé tranh vi rit, ma doc. Han ché
tai nhimg file ¢6 dung lugng 16n (trén 300 MB) trong gi& lam viée, s€ lam anh hudng
dén tbc @6 dudng truyén cua hé théng;

3. Tuén thi c4c bién phép phong, chéng virus tin hoc. Moi dit lidu tir c4c thiét bi
fru trir cAm tay phai duge quét diét virus trirde khi sir dung. Nhirng may tinh phat hién
bi virus tAn cong phai dwoc ngét khoéi mang PVU @ tranh tinh trang 14y nhim sang
cac mdy tinh khéc. Bdo ngay cho can by Trung tdm xit 1y trong truémg hgp phat hién
nhing khong digt duge vi mit, mé doe.

4. Nghiém chinh chdp hanh céc quy dinh ndi bd vé an toan théng tin ciia PVU va
cac quy dinh khéac cia phép luét; ndng cao y thirc canh giac va trach nhi¢m dam bao an
ninh théng tin tai co quan, don vi; Nghiém chdm phét t&n c4c thdng tin chua duge cong
bd ctia Nha trudmg khi chwra ¢6 su ddng v cua Hiéu trudong dudi moi hinh thire.

5. Tham gia cac chuong trinh d4o tao, hdi nghi vé an toan, an ninh thoéng tin do
co quan cdp trén té chirc.

Pidu 19, Trach nhiém ciia Trung thm

1. Quan Iy, van hanh hoat ddng ctia toan bd hé théng mang may tinh ctia PVU
theo nhiém vy dugce phén céng. Tham muu cho Ban Gidm hiéu trong viéc déu tir thiét
bi phan cting, phdn mém, cdng tic bao mét théng tin trén mdi trudmg mang; st dung
phén mém c¢6 ban quyén va phin mém mi ngudn mé cho hé théng may tinh; cap nhat
céu hinh chudn cho c4c thanh phan cta hé théng khi tién hanh cai dat va thiét lap cdu
hinh chit ch& nhét cho c4c san phdm an toan théng tin nhung van duy tri yéu cau hoat
dong ctia hé thng théng tin cua PVU;

2. T chirc quéan 1y tai khoan, phan quyén ngudi sir dung theo nhém. Huy ngay
quyen truy c4p hé théng théng tin dbi v&i ¢4 nhén nghi ché dg, chuyén cong tac;

3. Sao chép, luu trit théng tin tai noi an toan; kiém tra théng tin sao Iru dé dam
bao tinh sin sang va toan ven cta théng tin. Xir Iy céc su ¢b vé an toan, an ninh thong
tin va bio mat hé théng théng tin; dinh ky quét virus tin hoc cho cdc may chu va
hwéng din cai dat, cach phong, chéng virus tin hoc cho céc don vi va ¢4 nhén thudc
PVU.

4. Trién khai cac bién phap chdng virus, thu rac cho hé théng may chu va tai c4c
mdy tram, cac thiét bi di dong trong mang ctia co quan. St dung bién phap chong
virus, thu réc @& phét hién va loai trir nhimg doan ma ddc hai (virus, trojan...) duge
truyn tai boi: thu dién tr, tip tin dinh kém tir Internet, thit b luu trit thdo 1ip dé khai



thac 15 héng cua hé théng thong tin. Thudng xuyén cip nhit cic phdn mém chéng
virus, thu rac... phit hop véi quy trinh quan 1y cdu hinh hé théng théng tin ctia co quan,
don vi;

5. Thuc hién viéc danh gia, bdo cao va d& xuft voi Ban Gidm hiéu céce bién phéap
phong chéng cac riii ro va muc d6 nghiém trong ciia riii ro d6i v6i hé théng théng tin
clia co quan, don vi (cdce riii ro c6 thé xay ra do truy cip, st dung théng tin trai phép;
mét thong tin; thay dbi hodic phé hiiy théng tin clia hé thdng).

Chuong VI
PIEU KHOAN THIHANH
Biéu 20. Trach nhiém thi hanh
Céac don vi, ¢4 nhin thudc PVU chiu tradch nhiém thi hanh Quy dinh nay.

Thu trudng cac don vi thudc PVU c6 trach nhiém quén triét, chi dao va gidm sat
ca nhén thudc don vi minh thuc hién dang ndi dung Quy dinh nay.

Piéu 21. Xir Ij vi pham

1. Cac don vi va ca nhin thudc PVU sit dung hé théng CNTT ctia PVU phai
tuyét ddi tuln thu theo Quy dinh nay va phai cé trach nhiém bao vé hé théng CNTT.
Moi hoat d6ng vi pham Quy dinh s& bi xir Iy ky ludt tuy theo tinh chét, mitc d6 vi
pham khic nhau va theo quy dinh ctia phdp luat hién hanh; Néu vi pham gy thiét hai
dén tai san, thiét bi, théng tin, dit liéu trén mang may tinh thi cd nhin vi pham con phai
chiu trach nhiém b6i thudng theo quy dinh ciia phap lujt.

2. C4c don vi sir dung hé théng CNTT c6 hién tugng vi pham Quy dinh da duoc
nhéc nhé, théng bio ma van tiép tuc vi pham s& dugc bdo cdo 1én Ban Gidm hidu dé
xem xét ky luét.

Piéu 22. T chirc thire hién

Quy dinh nay c6 hiéu luc tir ngay ky. Trong quéi trinh trién khai, néu c6 vudng
méc, cac don vi can phan anh kip thei vé Trung tim xem xét va trinh Hiéu truéng bd
sung, stra d61 Quy dinh cho phu hop./.

HIEU TRUGNG

S. TS. Lé Phuéc Hao



